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ABSTRAK 
Penelitian ini bertujuan menganalisis keamanan privasi pada media sosial melalui studi kasus penggunaan data pribadi di 
Facebook dan Instagram, dengan fokus pada kesadaran privasi, praktik kontrol pengguna, titik paparan data yang 
dominan, serta hambatan yang menyebabkan risiko privasi berulang. Pendekatan penelitian menggunakan metode 
kualitatif deskriptif dengan pengumpulan data melalui wawancara semi-terstruktur pada pengguna Facebook, Instagram, 
dan pengguna yang mengombinasikan keduanya. Analisis data dilakukan melalui pengodean tematik menggunakan 
codebook yang mencakup kesadaran jejak digital, personalisasi konten/iklan, kontrol audiens, penggunaan lokasi dan 
tag, izin aplikasi pihak ketiga, pengalaman insiden, serta strategi keamanan akun.Hasil penelitian menunjukkan bahwa 
sebagian besar informan telah memiliki kesadaran privasi pada level dasar, terutama terkait jejak digital dan fenomena 
personalisasi konten. Namun, kesadaran tersebut belum sepenuhnya terkonversi menjadi perilaku protektif yang 
konsisten. Kontrol privasi yang paling umum dilakukan adalah pengaturan visibilitas akun, pembatasan audiens konten, 
dan seleksi pertemanan/pengikut, sedangkan kontrol lanjutan seperti evaluasi izin aplikasi, pengelolaan tag/mention 
secara ketat, serta penguatan keamanan akun belum menjadi kebiasaan rutin. Titik paparan data paling sering muncul 
melalui fitur interaksi sosial, termasuk aktivitas grup/komunitas di Facebook, tag/mention dan penyebaran ulang konten 
di Instagram, serta pesan langsung yang rentan terhadap phishing dan manipulasi sosial. Hambatan utama yang 
teridentifikasi adalah literasi privasi yang terbatas dan kompleksitas pengaturan privasi yang dianggap rumit atau tidak 
efektif.Penelitian ini menyimpulkan bahwa peningkatan privasi memerlukan literasi berbasis keterampilan, panduan 
tindakan praktis, serta penyederhanaan kontrol privasi oleh platform agar pengguna mampu menerapkan perlindungan 
secara konsisten. 
Kata kunci: privasi digital; keamanan data; media sosial; Facebook; Instagram 
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PENDAHULUAN 
Media sosial kini menjadi infrastruktur komunikasi yang sangat dominan, tetapi model 

bisnisnya juga bergeser ke ―ekonomi data‖ yang memonetisasi jejak digital pengguna. Dalam 
praktiknya, data yang tampak sepele—seperti klik, like, komentar, durasi menonton, lokasi, hingga 
jaringan pertemanan—dapat digabungkan untuk membangun profil perilaku yang rinci. Kondisi ini 
membuat privasi tidak lagi sekadar isu teknis, melainkan persoalan perilaku manusia, desain 
platform, dan dinamika insentif ekonomi yang memengaruhi keputusan berbagi informasi. Karena 
itu, pembahasan privasi di media sosial perlu dilihat sebagai risiko yang muncul dari interaksi antara 
pengguna, fitur platform, dan ekosistem pihak ketiga yang memproses data secara masif (Acquisti et 
al., 2015). Kekhawatiran privasi menjadi semakin relevan ketika praktik pemanfaatan data 
melibatkan pihak eksternal dan terjadi pada skala yang memengaruhi publik luas. Kasus Cambridge 
Analytica, misalnya, sering dipahami sebagai contoh bagaimana data pengguna dapat dipakai 
melampaui ekspektasi awal, sehingga memicu debat tentang perlindungan data, transparansi, dan 
akuntabilitas platform. Dalam konteks Facebook dan Instagram (yang berada dalam ekosistem 
perusahaan yang sama), alur pengumpulan data untuk personalisasi konten dan periklanan 
meningkatkan kebutuhan penguatan kontrol, pembatasan akses, serta mekanisme pengawasan yang 
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jelas. Hal ini menunjukkan bahwa isu privasi tidak cukup ditangani melalui imbauan umum, tetapi 
perlu dianalisis pada level tata kelola data dan praktik perlindungan privasi yang nyata di platform 
(Isaak & Hanna, 2018). Di sisi lain, literatur juga menegaskan adanya privacy paradox: pengguna sering 
menyatakan sangat peduli pada privasi, namun tetap melakukan pengungkapan informasi yang tinggi 
atau tidak mengoptimalkan pengaturan privasi yang tersedia. Kesenjangan ini menjelaskan mengapa 
pelanggaran atau penyalahgunaan data tetap berulang meskipun wacana privasi semakin kuat. Faktor 
seperti penilaian risiko yang tidak akurat, pertukaran manfaat (kenyamanan, hiburan, koneksi sosial), 
serta bias kognitif dapat mendorong pengguna menerima kondisi berbagi data yang sebenarnya 
berisiko. Dengan demikian, penelitian tentang privasi di Facebook dan Instagram penting untuk 
memetakan bukan hanya jenis data yang dikumpulkan, tetapi juga pola keputusan pengguna yang 
membuat data tersebut mudah terekspos (Barth & de Jong, 2017).  

Kesenjangan perilaku tersebut berhubungan erat dengan tingkat privacy literacy—kemampuan 
pengguna memahami bagaimana data diproses, risiko yang melekat, serta cara mengendalikan 
pengaturan privasi. Pada platform seperti Facebook, misalnya, pengguna memiliki beragam opsi 
kontrol (pengaturan visibilitas, kontrol aplikasi pihak ketiga, pembatasan pelacakan), tetapi 
kompleksitas antarmuka dan kurangnya pemahaman dapat membuat kontrol itu tidak efektif. Studi 
tentang literasi privasi menunjukkan bahwa waktu penggunaan media sosial dan pengalaman digital 
tidak otomatis membuat pengguna lebih aman; yang dibutuhkan adalah pemahaman yang tepat, 
kemampuan menilai konsekuensi, dan desain kontrol yang mudah dipahami. Ini menjadi dasar 
penting untuk menempatkan keamanan privasi sebagai kombinasi antara aspek edukasi pengguna 
dan desain fitur platform (Bartsch & Dienlin, 2016). Selain Facebook, Instagram sebagai platform 
berbasis visual juga memunculkan dinamika khusus: dorongan self-expression dan presentasi diri sering 
bertemu dengan kekhawatiran privasi terkait audiens, jejak digital, dan penyebaran konten. 
Perbedaan karakter interaksi (misalnya orientasi estetika, pengelolaan identitas, dan pola berbagi) 
dapat memengaruhi seberapa besar pengguna menilai risiko privasi serta bagaimana mereka 
menyesuaikan perilaku berbagi data. Karena itu, studi kasus yang membandingkan Facebook dan 
Instagram relevan untuk menelaah variasi risiko privasi lintas platform, termasuk bagaimana fitur 
dan budaya penggunaan memengaruhi keputusan pengguna terkait data pribadi (Choi & Sung, 
2018). 

Selain faktor ―khawatir tapi tetap berbagi‖, literatur menjelaskan bahwa paradoks privasi juga 
dipengaruhi oleh cara pengguna menimbang manfaat jangka pendek dibanding risiko jangka 
panjang. Dalam perspektif psikologis, aktivitas berbagi di media sosial sering terasa ―dekat‖ dan 
memberi imbalan langsung (misalnya respons sosial), sementara risiko kebocoran data terasa ―jauh‖ 
dan abstrak. Ketimpangan persepsi ini membuat pengguna cenderung menunda kehati-hatian dan 
tetap melakukan self-disclosure meskipun memiliki kekhawatiran privasi yang tinggi (Hallam & Zanella, 
2017). Lebih jauh, bentuk pengungkapan diri di media sosial tidak selalu seragam karena ada 
perbedaan konteks ―publik‖ dan ―privat‖. Sebagian pengguna mungkin menahan informasi sensitif 
di ruang publik (unggahan terbuka), tetapi tetap membagikannya di ruang privat (pesan langsung, 
grup, atau pengaturan audiens tertentu). Perbedaan konteks ini penting karena memengaruhi cara 
kita membaca risiko privasi: kontrol audiens yang dianggap privat sering memunculkan rasa aman 
semu, padahal data tetap berada dalam ekosistem platform dan berpotensi diproses untuk tujuan 
tertentu. Karena itu, pemetaan risiko privasi pada Facebook dan Instagram perlu 
mempertimbangkan variasi kanal berbagi, bukan hanya unggahan publik semata (Gruzd & 
Hernández-García, 2018).  

Penelitian tentang privasi di media sosial selama ini banyak menekankan aspek konseptual 
dan perilaku, seperti bagaimana kekhawatiran privasi muncul serta mengapa pengguna tetap 
melakukan pengungkapan diri meski merasa berisiko. Namun, kajian semacam ini masih sering 
berhenti pada level sikap, persepsi, atau intensi, sehingga belum cukup menjelaskan bagaimanarisiko 
privasi terbentuk secara operasional di dalam arsitektur fitur platform. Kesenjangan pertama yang 
menonjol adalah terbatasnya studi yang memetakan keterkaitan antara jenis data pribadi yang 
dikumpulkan, mekanisme pengumpulan melalui fitur tertentu, dan konsekuensi yang mungkin 
terjadi ketika data diproses untuk personalisasi, periklanan, atau keterhubungan lintas layanan. 
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Padahal, tanpa pemetaan yang spesifik terhadap alur data, diskusi privasi berpotensi menjadi terlalu 
umum dan sulit diterjemahkan menjadi tindakan pencegahan yang tepat. 

Kesenjangan kedua adalah kurangnya pendekatan komparatif yang setara antara Facebook 
dan Instagram dalam satu kerangka analisis risiko yang sama. Banyak studi membahas media sosial 
sebagai kategori tunggal atau meneliti satu platform saja, sehingga perbedaan karakter interaksi dan 
desain fitur tidak terlihat jelas dalam kaitannya dengan paparan data. Facebook cenderung 
menekankan jejaring sosial, grup, dan keterhubungan lintas layanan, sementara Instagram lebih 
berpusat pada visual, presentasi diri, serta pola rekomendasi berbasis engagement. Perbedaan 
orientasi ini dapat memunculkan variasi risiko, misalnya dalam bentuk jejak perilaku, pengelolaan 
audiens, atau kemungkinan penyebaran konten dan metadata. Tanpa perbandingan yang 
metodologisnya sepadan, rekomendasi privasi sering bersifat generik dan tidak sensitif terhadap 
konteks platform.Kesenjangan ketiga berkaitan dengan dimensi praktik dan konteks pengguna, 
khususnya ketika penelitian lebih banyak mengukur ―kekhawatiran privasi‖ tanpa menilai sejauh 
mana pengguna benar-benar menerapkan kontrol yang tersedia. Pada banyak kasus, masalahnya 
bukan ketiadaan pengaturan privasi, melainkan kompleksitas pengaturan, kurangnya pemahaman 
atas implikasi pilihan, serta kebiasaan penggunaan yang mendorong keputusan cepat. Akibatnya, 
penelitian sering berakhir pada rekomendasi normatif seperti ―tingkatkan literasi privasi,‖ tetapi 
belum menyediakan prioritas tindakan yang konkret, misalnya kontrol mana yang paling kritis, 
perilaku apa yang paling meningkatkan risiko, dan pada titik mana pengguna paling rentan terhadap 
paparan data melalui koneksi pihak ketiga atau pelacakan lintas layanan. 

Berdasarkan tiga kesenjangan tersebut, novelty penelitian ini terletak pada pengembangan 
analisis keamanan privasi yang tidak hanya mengandalkan persepsi pengguna, tetapi juga menyusun 
pemetaan risiko yang menautkan data, fitur, dan konsekuensi secara sistematis. Kebaruan 
diwujudkan melalui kerangka yang mampu mengidentifikasi titik kritis paparan data pada masing-
masing platform, menyusun matriks risiko berdasarkan kemungkinan dan dampak, serta 
membandingkan pola risiko Facebook dan Instagram menggunakan indikator yang sama agar 
hasilnya benar-benar dapat diperbandingkan. Dengan cara ini, privasi tidak diperlakukan sebagai isu 
abstrak, melainkan sebagai rangkaian proses yang dapat dipetakan, dievaluasi, dan diturunkan 
menjadi rekomendasi mitigasi yang terukur pada level pengguna maupun tata kelola 
platform.Relevansi penelitian semakin kuat karena penggunaan Facebook dan Instagram terus 
berkembang, sementara pemrosesan data yang menyertai aktivitas pengguna berjalan secara 
otomatis dan sering tidak disadari. Implementasinya dapat diarahkan pada penyusunan panduan 
kontrol privasi berbasis prioritas risiko yang membantu pengguna menentukan langkah paling 
penting terlebih dahulu, seperti pengaturan audiens, pembatasan pelacakan, serta evaluasi izin 
aplikasi pihak ketiga. Selain itu, hasil pemetaan risiko dapat dimanfaatkan untuk modul edukasi 
literasi privasi di komunitas, kampus, atau organisasi, dan menjadi masukan bagi pengambil 
kebijakan maupun pengelola platform terkait transparansi pemrosesan data serta penguatan 
mekanisme persetujuan dan kontrol. Dengan keluaran yang aplikatif, penelitian ini menjembatani 
kebutuhan akademik dan kebutuhan praktis dalam mengurangi paparan data pribadi di media sosial. 

Dari sisi perilaku, kecenderungan mengabaikan konsekuensi jangka panjang juga 
berhubungan dengan intensitas pengungkapan diri dan pola pengambilan keputusan yang lebih 
impulsif. Studi eksperimental menunjukkan bahwa pengguna yang lebih sering melakukan self-
disclosure melalui unggahan cenderung memiliki kecenderungan mengutamakan manfaat sesaat, 
sekaligus terkait dengan risiko penggunaan media sosial yang problematik. Ini menegaskan bahwa 
risiko privasi tidak hanya bersumber dari ―kurangnya fitur keamanan‖, tetapi juga dari bias 
keputusan yang melemahkan evaluasi risiko saat pengguna berinteraksi dengan konten, notifikasi, 
dan umpan balik sosial di platform (Ostendorf et al., 2020). Risiko privasi juga muncul dari 
ekosistem pihak ketiga—terutama aplikasi tambahan dan integrasi layanan—yang dapat memperluas 
permukaan serangan atau meningkatkan kemungkinan data dipakai di luar ekspektasi pengguna. 
Dalam konteks Facebook, penggunaan aplikasi (apps) dan izin akses tertentu dapat membuka 
peluang pengumpulan data yang lebih luas, dan kerentanan ini dapat berbeda antar kelompok 
pengguna. Temuan penelitian menunjukkan adanya indikasi kerentanan privasi yang perlu dipahami 
secara lebih spesifik, termasuk faktor-faktor yang memengaruhi niat pengguna untuk terus 
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menggunakan aplikasi terkait sekaligus konsekuensi privasi yang menyertainya (van der Schyff et al., 
2020). Khusus pada Instagram, konteks budaya dan karakteristik pengguna juga memengaruhi 
dinamika privasi. Studi pada pengguna Instagram di Indonesia (khususnya mahasiswa) menunjukkan 
bahwa kekhawatiran privasi dapat dipetakan melalui konstruk seperti collection, control, dan awareness 
(misalnya dalam kerangka IUIPC), sehingga memberikan landasan empiris untuk menilai bagaimana 
pengguna memahami pengumpulan data dan sejauh mana mereka merasa memiliki kendali. Bukti ini 
relevan untuk memperkuat urgensi studi kasus Facebook–Instagram: bukan hanya mengulas isu 
global, tetapi juga menempatkan risiko privasi dalam konteks perilaku pengguna dan literasi privasi 
di Indonesia (Darmaningrat et al., 2020) 
 

METODE 
Metode penelitian ini menggunakan pendekatan kualitatif deskriptif dengan desain studi 

kasus pada penggunaan Facebook dan Instagram. Pendekatan ini dipilih untuk menggambarkan 
secara mendalam bagaimana pengguna memahami privasi, bagaimana mereka mengelola pengaturan 
privasi, serta bentuk risiko yang muncul dari praktik berbagi data pribadi pada dua platform 
tersebut. Studi kasus digunakan karena penelitian difokuskan pada konteks spesifik platform dan 
pengalaman nyata pengguna dalam aktivitas sehari-hari.Sumber data terdiri atas data primer dan data 
sekunder. Data primer diperoleh melalui wawancara semi-terstruktur kepada pengguna aktif 
Facebook dan/atau Instagram. Data sekunder diperoleh melalui studi dokumentasi, yaitu 
penelaahan kebijakan privasi, pusat bantuan, serta fitur pengaturan privasi dan keamanan akun yang 
tersedia pada Facebook dan Instagram. Dokumentasi ini digunakan untuk memetakan jenis data 
yang dikumpulkan, tujuan pemrosesan data, serta bentuk kontrol yang disediakan platform bagi 
pengguna. 

Informan ditentukan menggunakan purposive sampling dengan kriteria: berusia minimal 17 
tahun, aktif menggunakan Facebook dan/atau Instagram dalam tiga bulan terakhir, serta bersedia 
menjadi partisipan penelitian. Jumlah informan dibuat realistis dan memadai untuk studi kualitatif, 
misalnya 10–15 orang, mencakup pengguna dominan Facebook, pengguna dominan Instagram, dan 
pengguna yang memakai keduanya. Komposisi ini memungkinkan perbandingan naratif terkait 
perbedaan pengalaman dan titik risiko privasi antara dua platform.Instrumen penelitian meliputi 
pedoman wawancara dan lembar telaah dokumen. Wawancara memuat pertanyaan tentang 
kebiasaan berbagi data, jenis informasi yang paling sering dibagikan, pengalaman menggunakan fitur 
lokasi dan tag, pengalaman mengatur audiens konten, penggunaan fitur keamanan akun, serta 
pengalaman risiko seperti penyalahgunaan konten, penipuan, atau pengambilalihan akun. Lembar 
telaah dokumen digunakan untuk mencatat bagian kebijakan dan fitur pengaturan yang relevan, 
sehingga temuan wawancara dapat dikaitkan dengan aturan dan mekanisme kontrol privasi pada 
platform. 

Operasional konstruk dalam penelitian ini disusun untuk memandu pengumpulan dan 
analisis data, tanpa pengujian statistik, tetapi tetap jelas dan terukur secara kualitatif. Konstruk 
pertama adalah kesadaran privasi, yang merujuk pada tingkat pemahaman pengguna bahwa aktivitas 
di platform menghasilkan jejak data dan dapat diproses untuk tujuan tertentu. Indikatornya meliputi 
pemahaman tentang data yang dikumpulkan, pemahaman tentang personalisasi iklan/konten, serta 
kesadaran terhadap risiko ketika konten dibagikan atau disebarkan ulang. Konstruk kedua adalah 
literasi privasi, yang merujuk pada kemampuan pengguna memahami dan menggunakan fitur privasi 
serta keamanan akun. Indikatornya meliputi kemampuan mengubah pengaturan audiens, memahami 
izin aplikasi/pihak ketiga, mengelola visibilitas profil, serta memahami langkah dasar pengamanan 
akun seperti verifikasi dua langkah dan pemeriksaan perangkat masuk.Konstruk ketiga adalah 
perilaku perlindungan privasi, yaitu praktik nyata pengguna dalam meminimalkan paparan data 
pribadi. Indikatornya meliputi pembatasan informasi sensitif yang dibagikan, penggunaan 
pengaturan audiens secara selektif, pembatasan akses lokasi dan tag, pemeriksaan berkala pengaturan 
privasi, serta kehati-hatian dalam menerima permintaan pertemanan atau mengikuti akun yang tidak 
dikenal. Konstruk keempat adalah pengalaman risiko privasi, yaitu kejadian yang dialami atau 
diketahui pengguna terkait penyalahgunaan data atau konten. Indikatornya meliputi pengalaman 
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akun diretas/diambil alih, konten disalahgunakan atau disebar tanpa izin, penipuan berbasis media 
sosial, serta pengalaman menerima iklan yang terasa ―terlalu personal‖ akibat pelacakan. 

Analisis data dilakukan melalui reduksi data, penyajian data, dan penarikan kesimpulan. Data 
wawancara ditranskrip dan dikodekan menjadi tema-tema sesuai konstruk, lalu dibandingkan antara 
pengguna Facebook dan Instagram untuk mengidentifikasi perbedaan sumber risiko serta praktik 
kontrol privasi. Data dokumentasi digunakan sebagai triangulasi untuk memperkuat interpretasi, 
misalnya dengan mencocokkan pernyataan informan tentang kontrol privasi dengan fitur yang 
tersedia dan ketentuan pada kebijakan platform. Hasil akhir disajikan dalam bentuk narasi tematik 
dan tabel ringkas pemetaan risiko serta rekomendasi tindakan prioritas.Penelitian memperhatikan 
etika penelitian dengan memastikan partisipasi sukarela, adanya persetujuan informan sebelum 
wawancara, dan kerahasiaan identitas. Informasi sensitif seperti nama akun, nomor telepon, atau 
detail yang dapat mengidentifikasi partisipan tidak dicantumkan dalam pelaporan. Seluruh data 
digunakan hanya untuk kepentingan akademik dan disimpan secara aman. 

Tabel 1. Definisi Operational dan Indikator penelitian 

Konstruk Definisi Operasional Indikator Utama 
Contoh Pertanyaan 
Wawancara (Semi-

terstruktur) 

Kesadaran Privasi 

Tingkat pemahaman 
pengguna bahwa aktivitas di 
Facebook/Instagram 
menghasilkan jejak data yang 
dapat dikumpulkan, diproses, 
dan dimanfaatkan untuk 
tujuan tertentu. 

1) Pemahaman jenis data 
yang terekam (interaksi, 
lokasi, perangkat, relasi) 2) 
Kesadaran personalisasi 
iklan/konten 3) Kesadaran 
risiko penyebaran ulang 
konten 

―Menurut Anda, data apa 
saja yang biasanya 
‗terkumpul‘ ketika 
memakai FB/IG?‖ 
―Pernah merasa iklan/ 
konten muncul karena 
aktivitas Anda?‖ ―Sejauh 
mana Anda sadar konten 
bisa disimpan/di-
screenshot/di-share orang 
lain?‖ 

Literasi Privasi 

Kemampuan pengguna 
memahami dan menggunakan 
fitur privasi/keamanan untuk 
mengendalikan visibilitas 
informasi dan mengurangi 
paparan data. 

1) Kemampuan mengatur 
audiens 
(publik/teman/close 
friends) 2) Pemahaman izin 
aplikasi/akses pihak ketiga 
3) Pemahaman pengaturan 
pelacakan, lokasi, tag 4) 
Pemahaman fitur 
keamanan akun (2FA, login 
alert) 

―Apakah Anda pernah 
mengubah pengaturan 
privasi? Bagian mana?‖ 
―Apakah Anda memahami 
pengaturan ‗audience‘ saat 
posting?‖ ―Pernah cek izin 
aplikasi yang terhubung?‖ 
―Apakah Anda memakai 
verifikasi dua langkah atau 
notifikasi login?‖ 

Perilaku Perlindungan 
Privasi 

Praktik nyata pengguna dalam 
membatasi pengungkapan 
data pribadi dan menerapkan 
kontrol privasi/keamanan 
secara rutin. 

1) Membatasi data sensitif 
(alamat, NIK, nomor, 
lokasi real-time) 2) 
Mengatur audiens sebelum 
posting 3) Menonaktifkan 
lokasi/tag bila perlu 4) 
Menghapus 
posting/riwayat tertentu 5) 
Menolak akun 
mencurigakan 6) Mengecek 
setting secara berkala 

―Informasi apa yang Anda 
hindari untuk dibagikan?‖ 
―Biasanya sebelum posting 
Anda pilih audiens atau 
default saja?‖ ―Apakah 
Anda mengaktifkan 
lokasi/tag? Kenapa?‖ 
―Pernah bersihkan posting 
lama/riwayat pencarian?‖ 
―Bagaimana Anda menilai 
akun mencurigakan?‖ 

Persepsi Risiko Privasi 

Penilaian pengguna tentang 
kemungkinan terjadinya 
pelanggaran privasi serta 
dampaknya bagi diri mereka. 

1) Penilaian kemungkinan 
kebocoran data 2) 
Penilaian dampak (reputasi, 
keamanan akun, kerugian 
sosial/finansial) 3) Situasi 
yang dianggap paling 
berisiko (DM, link, 
aplikasi) 

―Menurut Anda seberapa 
besar risiko data pribadi 
disalahgunakan di 
FB/IG?‖ ―Risiko apa yang 
paling Anda takutkan?‖ 
―Kegiatan apa yang paling 
berisiko: DM, klik link, 
login di perangkat lain, 
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atau aplikasi tambahan?‖ 

Pengalaman Risiko Privasi 

Kejadian yang 
dialami/diamati pengguna 

terkait penyalahgunaan 
data/konten atau insiden 

keamanan akun saat 
menggunakan FB/IG. 

1) Akun diretas/diambil 
alih 2) Penipuan (phishing, 

akun palsu) 3) 
Penyalahgunaan konten 

(repost tanpa izin, doxxing) 
4) Interaksi tidak aman 

(spam, DM mencurigakan) 
5) Iklan terasa ―terlalu 

personal‖ 

―Pernah mengalami akun 
diretas atau hampir 
diretas?‖ ―Pernah 

menerima DM/link 
mencurigakan?‖ ―Pernah 

konten Anda disebar tanpa 
izin?‖ ―Pernah 

menemukan akun palsu 
memakai foto/nama 

Anda?‖ ―Pernah merasa 
iklan terlalu ‗mengetahui‘ 

Anda?‖ 

Kesadaran Privasi 

Tingkat pemahaman 
pengguna bahwa aktivitas di 

Facebook/Instagram 
menghasilkan jejak data yang 
dapat dikumpulkan, diproses, 

dan dimanfaatkan untuk 
tujuan tertentu. 

1) Pemahaman jenis data 
yang terekam (interaksi, 

lokasi, perangkat, relasi) 2) 
Kesadaran personalisasi 

iklan/konten 3) Kesadaran 
risiko penyebaran ulang 

konten 

―Menurut Anda, data apa 
saja yang biasanya 
‗terkumpul‘ ketika 
memakai FB/IG?‖ 

―Pernah merasa iklan/ 
konten muncul karena 

aktivitas Anda?‖ ―Sejauh 
mana Anda sadar konten 

bisa disimpan/di-
screenshot/di-share orang 

lain?‖ 

Data wawancara dianalisis menggunakan teknik pengodean tematik untuk mengidentifikasi 
pola makna yang konsisten terkait keamanan privasi pada Facebook dan Instagram. Proses dimulai 
dengan transkripsi hasil wawancara, kemudian dilakukan pembacaan berulang untuk memahami 
konteks jawaban informan. Setiap pernyataan yang relevan diberi kode awal berdasarkan codebook 
yang telah disusun, sehingga informasi tidak tercampur dan dapat ditelusuri kembali pada kutipan 
sumbernya.Codebook disusun agar mampu menangkap dua sisi utama isu privasi, yaitu aspek 
pemahaman dan aspek praktik. Kode seperti kesadaran data dikumpulkan dan kesadaran 
personalisasi digunakan untuk menandai tingkat pemahaman pengguna terhadap proses 
pengumpulan dan pemanfaatan data. Kode praktik kontrol audiens, penggunaan lokasi dan tag, serta 
strategi keamanan akun digunakan untuk menandai tindakan nyata yang dilakukan pengguna dalam 
melindungi privasi. Selain itu, kode hambatan mengatur privasi disiapkan untuk mengungkap alasan 
pengguna tidak melakukan kontrol, karena faktor ini sering menjadi penjelas utama mengapa risiko 
tetap tinggi meski kekhawatiran privasi ada. 

Setelah pengodean awal selesai, kode-kode yang berdekatan dikelompokkan menjadi tema 
besar, misalnya tema ―kesadaran vs praktik‖, tema ―titik paparan data‖, dan tema ―pengalaman 
insiden‖. Tahap berikutnya adalah melakukan penafsiran dengan cara membandingkan jawaban 
antar informan serta membedakan pola antara pengguna yang dominan memakai Facebook dan 
pengguna yang dominan memakai Instagram. Kode perbedaan Facebook–Instagram dipakai khusus 
untuk menampung pernyataan komparatif agar analisis perbandingan menjadi lebih 
terstruktur.Untuk meningkatkan kredibilitas temuan, data wawancara ditriangulasi dengan studi 
dokumentasi terhadap pengaturan privasi, pusat bantuan, dan kebijakan privasi platform. Triangulasi 
ini membantu memastikan bahwa pengalaman pengguna dapat dihubungkan dengan fitur dan 
mekanisme kontrol privasi yang benar-benar tersedia. Hasil akhir disajikan dalam bentuk tema-tema 
utama yang didukung oleh kutipan representatif, sehingga pembaca dapat melihat hubungan yang 
jelas antara data lapangan, interpretasi peneliti, dan konteks platform yang diteliti. 
 

Tabel 2. Kode Coding  Penelitian  

Kode Nama Kode Definisi Kode 

C1 Kesadaran Data Dikumpulkan 
Pernyataan yang menunjukkan 
pengguna paham aktivitasnya 

menghasilkan jejak data dan direkam 



1679 | Journal of Innovative and Creativity , 6(1) 2026 

platform. 

C2 Kesadaran Personalisasi 
Pernyataan tentang kesadaran bahwa 
iklan/konten muncul karena aktivitas 

dan data pengguna. 

C3 Pemahaman Pengaturan Privasi 

Pernyataan yang menunjukkan 
pemahaman pengguna terhadap 

pengaturan audiens dan visibilitas 
konten/profil. 

C4 Praktik Kontrol Audiens 
Tindakan nyata pengguna dalam 

mengatur siapa yang dapat melihat 
posting/story/profil. 

C5 Izin Aplikasi/Pihak Ketiga 
Pernyataan tentang aplikasi 

terhubung, login via Facebook, izin 
akses, atau kekhawatiran pihak ketiga. 

C6 Penggunaan Lokasi & Tag 
Pernyataan terkait fitur lokasi, tag 
teman, mention, atau setting lokasi 
yang memengaruhi paparan data. 

C7 Perilaku Berbagi Data Sensitif 
Pernyataan tentang kebiasaan 

membagikan/menahan data sensitif 
(nomor, alamat, identitas, dokumen). 

C8 Hambatan Mengatur Privasi 
Alasan mengapa pengguna tidak 

mengatur privasi, seperti rumit, tidak 
paham, atau malas. 

C9 Persepsi Risiko & Dampak 
Penilaian pengguna tentang tingkat 
risiko serta konsekuensi (reputasi, 

keamanan, kerugian). 

C10 Pengalaman Insiden Privasi 
Pengalaman nyata/terdekat tentang 

kebocoran data, penipuan, akun 
palsu, akun diretas, konten disebar. 

C11 Strategi Keamanan Akun 
Praktik keamanan seperti 2FA, ganti 
password, login alert, cek perangkat, 

blokir/ lapor. 

C12 Perbedaan Facebook–Instagram 
Pernyataan yang membandingkan 
pengalaman privasi/risiko antara 

Facebook dan Instagram. 

 

HASIL DAN PEMBAHASAN 
Penelitian ini melibatkan 120 pelaku UMKM yang bergerak pada tiga sektor utama, yaitu 

kuliner (45%), fesyen (30%), dan jasa kreatif (25%). Dari sisi usia, sebagian besar responden berada 
pada kelompok usia produktif 25–40 tahun (60%), sedangkan responden berusia di bawah 25 tahun 
dan di atas 40 tahun masing-masing sebesar 20%. Berdasarkan lama usaha, mayoritas responden 
telah menjalankan usaha selama 3–5 tahun (40%) dan lebih dari 5 tahun (35%), sementara sisanya 
kurang dari 3 tahun (25%). Karakteristik ini menunjukkan bahwa sebagian besar responden memiliki 
pengalaman usaha yang memadai, sehingga dianggap representatif dalam memberikan informasi 
terkait implementasi CRM dan strategi pemasaran digital. 

 
 
 
 
 

Tabel 3. Profil Informan dan Pola Penggunaan Facebook–Instagram 
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Kode Informan Platform Dominan 
Lama Menggunakan 

(tahun) 
Intensitas Harian Aktivitas Utama 

I1 Instagram 6 2–3 jam Story, Reels, DM 

I2 Facebook 8 1–2 jam 
Grup, komentar, 

marketplace 

I3 Keduanya 7 2–4 jam 
Scroll feed, DM, 
berbagi konten 

I4 Instagram 5 1–2 jam Story, posting foto 

I5 Facebook 10 1–3 jam Grup, berbagi info 

I6 Instagram 4 1–2 jam 
Reels, follow akun 

baru 

I7 Keduanya 9 2–3 jam 
Komunitas (FB) 
dan konten visual 

(IG) 

I8 Facebook 6 < 1 jam 
Membaca feed, grup 

lokal 

I9 Instagram 7 2–3 jam 
Story, interaksi 

komentar 

I10 Keduanya 5 1–2 jam 
Konten hiburan dan 

komunikasi 

C12 
Perbedaan Facebook–

Instagram 

Pernyataan yang 
membandingkan 

pengalaman privasi/risiko 
antara Facebook dan 

Instagram. 

Mengikuti tren, 
browsing 

Reels, Explore 

Berdasarkan profil informan, penggunaan platform menunjukkan variasi yang cukup jelas 
antara pengguna dominan Facebook, dominan Instagram, dan pengguna yang mengombinasikan 
keduanya. Informan yang dominan Instagram cenderung berorientasi pada konsumsi konten visual 
dan interaksi cepat, sedangkan informan dominan Facebook lebih banyak memanfaatkan jejaring 
komunitas seperti grup serta fitur yang terkait kebutuhan praktis. Kelompok pengguna yang 
memakai keduanya umumnya memisahkan fungsi, yaitu Facebook untuk komunitas dan informasi, 
serta Instagram untuk hiburan, ekspresi diri, dan komunikasi.Dari sisi intensitas, mayoritas informan 
mengakses media sosial setiap hari dengan durasi antara satu hingga tiga jam, bahkan beberapa 
informan melaporkan durasi lebih tinggi ketika waktu luang meningkat. Intensitas yang cukup tinggi 
ini menunjukkan bahwa paparan terhadap fitur-fitur yang memproses data pengguna terjadi 
berulang, bukan sesekali. Pola ―cek berkala‖ juga terlihat pada informan yang intensitas hariannya 
lebih rendah, yaitu membuka platform beberapa kali dalam sehari untuk memantau notifikasi, pesan, 
atau pembaruan feed tanpa durasi panjang. 

Aktivitas utama pada Instagram didominasi oleh Story, Reels, Explore, dan DM. Kombinasi 
ini menggambarkan kebiasaan penggunaan yang cepat, berbasis rekomendasi, dan interaksi personal 
melalui pesan langsung. Sebaliknya, pada Facebook aktivitas utama lebih sering berupa partisipasi 
dalam grup, membaca feed, melakukan komentar, serta penggunaan Marketplace. Pola ini 
menunjukkan bahwa Facebook lebih sering digunakan untuk keterhubungan komunitas dan 
aktivitas transaksi/informasi, sementara Instagram lebih sering menjadi ruang konsumsi konten dan 
presentasi diri.Pengguna yang menggunakan kedua platform memperlihatkan kecenderungan 
―pembagian peran‖ sesuai kebutuhan. Mereka memanfaatkan Facebook untuk aktivitas yang 
membutuhkan jaringan sosial yang lebih luas atau komunitas tertentu, sementara Instagram 
digunakan untuk mengikuti tren, hiburan, dan komunikasi yang lebih privat. Pola ini penting karena 
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menunjukkan bahwa satu individu dapat memiliki tingkat paparan data yang berbeda pada dua 
platform, tergantung fitur yang dominan digunakan pada masing-masing platform. 
Secara keseluruhan, profil informan dan pola penggunaan ini menjadi dasar untuk membaca temuan 
berikutnya mengenai kesadaran privasi, praktik kontrol, serta titik paparan data. Intensitas 
penggunaan yang relatif sering dan dominasi fitur tertentu mengindikasikan bahwa risiko privasi 
tidak hanya terkait ―ada atau tidaknya pengaturan‖, tetapi juga ditentukan oleh kebiasaan 
penggunaan harian dan fitur yang paling sering diakses. Temuan pada point berikutnya akan 
menelusuri bagaimana pola ini berhubungan dengan pemahaman pengguna tentang data yang 
dikumpulkan dan cara mereka mengelola privasi. 

Kesadaran privasi informan umumnya terbentuk dari pengalaman sehari-hari saat 
menggunakan platform, terutama ketika mereka merasa aktivitasnya ―terpantau‖ melalui 
rekomendasi konten dan iklan yang muncul berulang. Mayoritas informan dapat menyebutkan 
bahwa jejak digital seperti pencarian, klik, dan interaksi konten terekam oleh platform. Meski 
demikian, pemahaman tersebut cenderung bersifat umum dan belum sampai pada pemahaman yang 
rinci mengenai bagaimana data diproses atau digabungkan untuk membentuk profil pengguna.Pada 
Instagram, kesadaran tentang personalisasi tampak lebih kuat karena informan sering mengaitkan 
pengalaman mereka dengan fitur Explore dan Reels yang cepat menampilkan konten sesuai minat. 
Banyak informan menyatakan bahwa perubahan minat atau topik yang mereka tonton segera 
memengaruhi rekomendasi konten dan iklan yang muncul. Kondisi ini membuat pengguna 
Instagram lebih mudah mengenali adanya pemrosesan data berbasis perilaku, meskipun mereka 
tetap tidak selalu memahami jenis data apa saja yang digunakan untuk menghasilkan personalisasi 
tersebut.Pada Facebook, kesadaran personalisasi juga muncul, tetapi sering dijelaskan melalui 
konteks yang berbeda, seperti iklan produk yang relevan, konten di feed, atau rekomendasi grup dan 
halaman. Informan dominan Facebook lebih sering menautkan ―data yang terkumpul‖ dengan data 
profil, relasi pertemanan, serta aktivitas di grup. Namun, mereka jarang menyebut secara spesifik 
tentang data perangkat, metadata, atau pola pelacakan lintas layanan sebagai bagian dari mekanisme 
yang memengaruhi iklan dan rekomendasiKesenjangan pemahaman terlihat ketika informan ditanya 
tentang pelacakan lintas aplikasi atau lintas perangkat. Banyak informan berasumsi bahwa data hanya 
dipakai ―di dalam aplikasi itu saja‖, sehingga tidak sepenuhnya menyadari bahwa data dapat 
digunakan untuk tujuan personalisasi yang lebih luas. Di sisi lain, sebagian informan mengakui 
kebingungan: mereka merasa sudah mengatur privasi (misalnya mengunci akun atau membatasi 
audiens), tetapi iklan yang sangat relevan tetap muncul, sehingga menimbulkan persepsi bahwa 
kontrol pengguna tidak selalu berdampak pada proses personalisasi. 

Secara keseluruhan, temuan pada poin ini menunjukkan bahwa kesadaran privasi informan 
sudah ada pada level pengenalan jejak digital dan personalisasi, tetapi masih lemah pada pemahaman 
yang lebih teknis dan struktural, seperti jenis data yang lebih luas, mekanisme pemrosesan, serta 
batas efektivitas pengaturan privasi. Hasil ini menjadi dasar untuk melihat poin berikutnya, yaitu 
bagaimana kesadaran dan pemahaman tersebut diterjemahkan (atau tidak diterjemahkan) menjadi 
praktik kontrol privasi yang nyata dalam penggunaan Facebook dan Instagram.Praktik kontrol 
privasi yang paling sering dilakukan informan adalah pengaturan visibilitas akun, terutama keputusan 
untuk mengunci akun atau membatasi akses profil. Pada Instagram, mayoritas informan menyatakan 
memilih akun private sebagai langkah awal yang dianggap paling efektif untuk mengontrol siapa 
yang dapat melihat konten. Pada Facebook, pola kontrol lebih beragam: sebagian informan 
mengatur ―teman saja‖, namun cukup banyak yang tetap menggunakan pengaturan default dan 
hanya mengandalkan seleksi pertemanan sebagai pengendali utama.Pada level konten, informan 
cenderung melakukan kontrol audiens secara selektif dan situasional. Konten yang dianggap pribadi 
atau sensitif lebih sering dibatasi, misalnya melalui pengaturan audiens tertentu di Facebook atau 
penggunaan Close Friends pada Story Instagram. Sebaliknya, untuk konten yang dianggap umum, 
informan lebih sering membiarkan pengaturan default. Pola ini menunjukkan bahwa kontrol privasi 
lebih didorong oleh penilaian subjektif terhadap ―seberapa pribadi kontennya‖ daripada pemahaman 
menyeluruh tentang potensi jejak data yang tetap terbentuk dari interaksi.Pembatasan interaksi 
seperti pengaturan komentar dan DM lebih banyak dilakukan secara reaktif.  
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Di Instagram, informan lebih familiar dengan fitur pembatasan DM (message request) dan 
penyaringan komentar, sehingga beberapa informan melaporkan menerapkan pembatasan ketika 
merasa terganggu oleh spam atau pesan tidak dikenal. Di Facebook, praktik pembatasan komentar 
relatif jarang disebutkan; informan lebih sering memilih menghapus komentar tertentu, memblokir 
akun yang mengganggu, atau meninggalkan grup/komunitas yang dirasa tidak nyaman. Hal ini 
mengindikasikan bahwa kontrol privasi sering ditempuh lewat tindakan cepat untuk merespons 
gangguan, bukan lewat pengaturan pencegahan yang konsisten.Pada aspek pengelolaan 
pertemanan/pengikut, pengguna Instagram cenderung lebih selektif sejak awal, misalnya hanya 
menerima follower yang dikenal atau yang profilnya dianggap meyakinkan. Di Facebook, seleksi 
pertemanan lebih longgar pada sebagian informan karena alasan jejaring sosial yang lebih luas, 
kebutuhan komunitas, atau relasi kerja, sehingga verifikasi akun sering dilakukan setelah menerima 
permintaan. Akibatnya, beberapa informan menyebut perlunya ―bersih-bersih‖ friend list atau 
follower setelah muncul rasa tidak nyaman. Praktik ini memperlihatkan adanya perbedaan budaya 
penggunaan antara dua platform yang memengaruhi kontrol privasi. 

Secara keseluruhan, temuan pada poin ini menunjukkan bahwa kontrol privasi yang 
dilakukan pengguna cenderung berfokus pada pengaturan yang paling mudah dipahami (private 
account, close friends, seleksi follower/teman) dan sering bersifat situasional. Praktik penguatan 
keamanan akun serta kontrol yang lebih spesifik seperti pengelolaan tag, mention, dan pengaturan 
lanjutan masih belum menjadi kebiasaan rutin, dan lebih sering muncul setelah pengguna mengalami 
gangguan atau insiden. Temuan ini menjadi pengantar untuk poin berikutnya mengenai titik paparan 
data yang paling sering terjadi dalam penggunaan Facebook dan Instagram.Titik paparan data yang 
paling sering muncul pada informan berkaitan dengan fitur yang dianggap ―normal‖ dalam 
penggunaan sehari-hari, seperti lokasi, tag, DM, serta keterlibatan dalam komunitas. Banyak 
informan menyebut bahwa mereka tidak selalu menganggap fitur-fitur tersebut sebagai sumber 
risiko, melainkan sebagai bagian dari kebiasaan bermedia sosial. Paparan data sering terjadi bukan 
karena pengguna sengaja membagikan informasi sensitif, tetapi karena metadata, interaksi, dan 
keterhubungan fitur menciptakan jejak yang dapat dibaca atau dimanfaatkan oleh pihak lain. 

Pada aspek lokasi dan metadata, informan menunjukkan variasi perilaku. Sebagian informan 
menghindari menyalakan lokasi karena khawatir aktivitasnya mudah dipantau, namun ada juga yang 
tetap menggunakan geotag untuk kebutuhan tertentu seperti konten tempat wisata, acara, atau 
promosi. Pada Instagram, geotag sering muncul dalam story atau posting sebagai bagian dari estetika 
dan tren, sehingga paparan lokasi bisa terjadi tanpa disadari sebagai risiko. Di Facebook, paparan 
lokasi lebih sering muncul melalui check-in atau unggahan di grup lokal, yang berpotensi 
mengungkap pola mobilitas pengguna jika dilakukan berulang.Tag, mention, dan sebar ulang 
menjadi titik paparan yang sering dianggap sepele tetapi memiliki dampak besar. Informan 
menjelaskan bahwa ketika mereka ditandai oleh orang lain atau konten mereka dibagikan kembali, 
kontrol audiens bisa berubah. Pada Instagram, fitur mention dan tag di story sering memperluas 
jangkauan konten, terutama ketika pengguna menandai akun populer atau komunitas. Pada 
Facebook, tag di foto, postingan teman, atau percakapan grup dapat membuat identitas dan aktivitas 
pengguna lebih terlihat oleh anggota lain. Beberapa informan menganggap bahwa risiko utama 
bukan pada unggahan awal, tetapi pada penyebaran ulang yang tidak dapat mereka kendalikan 
sepenuhnya. 

DM dan pesan tidak dikenal juga sering disebut sebagai titik rawan, khususnya ketika 
informan menerima pesan berisi tautan, permintaan data, atau ajakan bergabung ke grup tertentu. 
Pada Facebook, Messenger kerap menjadi saluran spam atau undangan grup yang tidak jelas, 
sedangkan pada Instagram titik rawannya banyak muncul melalui message request dari akun yang 
tidak dikenal. Informan menilai bahwa DM lebih berbahaya karena terjadi dalam konteks yang terasa 
privat, sehingga sebagian pengguna bisa lengah dan lebih mudah memberi respons, termasuk 
membuka tautan yang berpotensi phishing atau penipuan.Pada Facebook, keterlibatan dalam 
grup/komunitas menjadi titik paparan yang paling dominan. Informan menyatakan bahwa mereka 
sering membagikan opini, informasi, atau detail aktivitas di grup, namun tidak selalu menyadari 
bahwa anggota grup bisa sangat banyak dan heterogen. Risiko paparan meningkat ketika diskusi 
mengarah pada informasi personal, seperti nomor kontak, lokasi, atau jadwal kegiatan, yang 
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kemudian dapat disalin atau disebar. Di Instagram, pola komunitas lebih banyak terjadi melalui akun 
atau komentar publik, namun tetap memunculkan risiko ketika pengguna berinteraksi intens dan 
meninggalkan jejak minat serta preferensi yang dapat diprofilkan. 

Selain itu, akun terhubung dan izin pihak ketiga menjadi titik paparan yang sering tidak disadari. 
Beberapa informan, terutama pengguna Facebook, mengakui pernah menggunakan login via 
Facebook untuk aplikasi lain tanpa mengecek izin akses. Di sisi lain, personalisasi iklan menjadi 
indikator yang paling kuat dirasakan informan sebagai tanda bahwa data perilaku mereka diproses 
secara intensif, baik di Facebook maupun Instagram. Temuan pada poin ini menunjukkan bahwa 
titik paparan data paling sering berasal dari fitur interaksi sosial dan kenyamanan penggunaan, 
sehingga mitigasinya perlu diarahkan pada penguatan kontrol dan kebiasaan penggunaan yang lebih 
aman. 

1. Kesadaran Privasi dan Fenomena Privacy Paradox pada Pengguna Facebook–
Instagram 

Temuan pada penelitian ini menguatkan bahwa kesadaran privasi pengguna Facebook–Instagram 
sudah terbentuk, tetapi belum selalu berubah menjadi perilaku protektif yang konsisten. Pola ―tahu 
ada pengumpulan data‖ namun tetap aktif berinteraksi selaras dengan gambaran bahwa kesadaran 
keamanan informasi dan privasi dapat terukur, namun penerapannya pada tindakan sehari-hari 
sering masih minimal, misalnya tetap memakai pengaturan default atau hanya melakukan kontrol 
yang paling sederhana (Gunawan, 2021).Secara perilaku, kondisi ini dapat dijelaskan melalui 
dorongan pengungkapan diri yang dipengaruhi kebutuhan sosial dan kenyamanan relasi. Dalam 
konteks remaja/pengguna muda, Rahardjo et al. (2020) menunjukkan bahwa persepsi risiko privasi 
hadir bersamaan dengan motivasi lain seperti kemudahan menjaga relasi dan kebutuhan presentasi 
diri, sehingga keterbukaan di media sosial tetap terjadi walau risiko disadari. Dengan demikian, 
privacy paradox muncul bukan karena pengguna tidak peduli, melainkan karena manfaat sosial 
terasa lebih segera dibanding risiko yang dianggap jauh atau abstrak.Hasil penelitian ini juga sejalan 
dengan literatur yang menegaskan bahwa keputusan berbagi data pribadi merupakan kombinasi 
faktor, bukan semata tingkat kekhawatiran. Fauzia et al. (2024) menekankan bahwa perilaku berbagi 
informasi pribadi di media sosial dipengaruhi oleh faktor-faktor yang saling terkait seperti kesadaran 
risiko dan konteks berbagi. Temuan lapangan memperlihatkan bahwa pengguna dapat mengeluhkan 
iklan yang ―terlalu sesuai‖ sebagai sinyal pemrosesan data, namun aktivitas interaksi tetap berjalan 
karena platform memberi imbalan instan berupa hiburan, koneksi, dan informasi. 
Pada pengguna Instagram, bentuk kontrol privasi yang tampak seperti akun privat, close friends, dan 
pembatasan audiens story dapat dipahami sebagai praktik manajemen batas yang selektif. Sriwahyuni 
dan Seprina (2024) menjelaskan bahwa manajemen privasi komunikasi pada Generasi Z di 
Instagram sering diwujudkan melalui pemilahan audiens dan pengaturan keterlihatan konten. Ini 
relevan dengan temuan penelitian bahwa kontrol paling rutin dilakukan pada aspek ―siapa yang 
melihat‖, sementara pemahaman tentang paparan data dari metadata, tag, atau mekanisme 
personalisasi sistem masih cenderung lemah, sehingga paradoks privasi tetap mungkin terjadi 
walaupun pengguna merasa sudah aman.Implikasi pentingnya, privacy paradox perlu dipahami 
sebagai masalah literasi dan strategi pencegahan, bukan semata kesalahan pengguna. Ikhtiara (2019) 
menekankan pentingnya pencegahan pelanggaran privasi di media sosial melalui peningkatan 
kewaspadaan dan sosialisasi risiko. Dalam konteks penelitian ini, rekomendasi praktis yang logis 
adalah edukasi privasi berbasis contoh konkret seperti tag/mention, DM mencurigakan, izin aplikasi 
pihak ketiga, dan penggunaan lokasi, disertai panduan pengaturan yang sederhana dan mudah diikuti 
agar kesadaran privasi dapat berubah menjadi perilaku protektif yang stabil. Temuan ini juga dapat 
dijelaskan melalui konteks pengambilan keputusan yang sangat situasional. Pengguna tidak selalu 
membuat keputusan privasi melalui pertimbangan rasional yang panjang, tetapi melalui penilaian 
cepat berdasarkan konteks: siapa audiensnya, seberapa pribadi kontennya, dan seberapa besar 
dorongan sosial saat itu. Ketika konten dianggap ―umum‖, kontrol privasi cenderung diabaikan; 
ketika konten dianggap ―pribadi‖, kontrol meningkat. Pola keputusan berbagi yang kontekstual ini 
selaras dengan argumentasi bahwa perilaku berbagi informasi pribadi dipengaruhi banyak faktor 
yang saling terkait dan sering tidak disadari pengguna saat berinteraksi (Fauzia et al., 2024). 
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Implikasinya, intervensi yang hanya menekankan ―jangan membagikan data‖ akan kurang efektif, 
karena perilaku berbagi ditopang oleh situasi, kebiasaan, dan dinamika sosial yang berulang. 
Pada Instagram, strategi manajemen batas seperti akun privat dan close friends menunjukkan adanya 
upaya membangun rasa aman melalui pemilahan audiens. Namun, interpretasi mendalam dari 
temuan ini adalah bahwa pengguna sering menyamakan ―privasi‖ dengan ―keterlihatan konten‖, 
padahal privasi digital juga mencakup jejak perilaku, metadata, dan pemrosesan data untuk 
personalisasi. Manajemen privasi komunikasi yang menekankan pemilahan audiens memang 
membantu mengurangi paparan langsung, tetapi tidak otomatis mengurangi paparan tidak langsung 
yang berasal dari engagement, tag, atau rekomendasi sistem (Sriwahyuni & Seprina, 2024). Ini 
menjelaskan mengapa sebagian pengguna merasa sudah aman tetapi tetap tidak nyaman ketika iklan 
terasa terlalu personal—mereka mengendalikan audiens, tetapi tidak memahami dimensi 
pemrosesan data di balik layar.Secara praktis, tambahan interpretasi dari poin ini menegaskan bahwa 
penguatan privasi perlu bergerak dari edukasi normatif ke edukasi berbasis keterampilan (skill-
based). Pencegahan pelanggaran privasi bukan hanya soal meningkatkan kewaspadaan, tetapi juga 
melatih pengguna mengenali pola risiko yang berulang, seperti dorongan klik cepat, normalisasi DM 
dari akun tak dikenal, atau kebiasaan mengaktifkan lokasi tanpa sadar (Ikhtiara, 2019). Dengan 
demikian, rekomendasi yang lebih tajam adalah membangun literasi privasi yang menekankan 
skenario dan tindakan: apa yang harus dicek sebelum posting, kapan perlu membatasi tag/mention, 
bagaimana membaca tanda-tanda phishing, dan bagaimana memahami hubungan antara aktivitas 
interaksi dan personalisasi. Jika kesadaran pengguna diarahkan pada praktik yang terstruktur, 
paradoks privasi berpotensi berkurang karena pengguna tidak hanya ―tahu‖, tetapi juga ―mampu 
bertindak‖ secara konsisten. 

2. Efektivitas Kontrol Privasi dan Pola Perilaku Protektif Pengguna 
Temuan penelitian ini menunjukkan bahwa kontrol privasi yang paling sering dilakukan pengguna 
Facebook dan Instagram umumnya berada pada level yang ―terlihat‖ dan mudah dipahami, seperti 
mengunci akun, membatasi audiens, atau memilih fitur pemilahan teman. Pola ini sejalan dengan 
gagasan manajemen privasi sebagai praktik pengaturan batas yang sangat dipengaruhi konteks sosial 
dan kemudahan fitur, bukan semata-mata oleh pengetahuan teknis pengguna. Dalam konteks 
Facebook, praktik manajemen privasi pengguna dapat dipahami sebagai negosiasi terus-menerus 
antara kebutuhan bersosialisasi dan kebutuhan membatasi paparan data, sehingga kontrol sering 
bersifat situasional dan tidak selalu konsisten (Andriyani et al., 2019). 
Pada Facebook, penelitian tentang manajemen privasi menunjukkan bahwa pengguna—khususnya 
kelompok muda—cenderung menghadapi dilema antara memperluas relasi dan menjaga keamanan 
informasi diri. Kondisi ini menjelaskan mengapa dalam temuan lapangan, sebagian pengguna tetap 
membuka akses tertentu (misalnya menerima pertemanan atau aktif di grup) meskipun sadar ada 
risiko, karena manfaat jejaring dan informasi dirasakan langsung. Ketika kontrol privasi dipahami 
sebagai bagian dari praktik sosial, maka keputusan privasi sering diambil berdasarkan ―konteks 
pergaulan‖ dan kebutuhan aktual, bukan berdasar evaluasi risiko yang menyeluruh (Andriyani et al., 
2019). 
Pada Instagram, kontrol privasi banyak terkonsentrasi pada mekanisme pemilahan audiens, terutama 
melalui akun privat dan fitur ―close friends‖. Penelitian mengenai penggunaan close friends 
memperlihatkan bahwa pengguna memanfaatkan fitur tersebut sebagai strategi untuk menciptakan 
ruang komunikasi yang dianggap lebih aman, sekaligus mempertahankan aktivitas berbagi konten 
tanpa harus sepenuhnya berhenti melakukan self-disclosure (Dianiya, 2021). Hal ini relevan dengan 
temuan penelitian ini, bahwa pengguna lebih sering mengelola ―siapa yang dapat melihat‖ dibanding 
mengelola aspek paparan data yang lebih tidak kasat mata, seperti metadata, pelacakan, atau izin 
akses aplikasi. 
Kontrol privasi yang dilakukan pengguna pada poin ini perlu diinterpretasikan sebagai bentuk 
―kontrol pragmatis‖ yang berorientasi pada kenyamanan dan keterlihatan konten. Artinya, pengguna 
cenderung memilih tindakan yang paling cepat dan paling mudah dipahami, seperti mengunci akun, 
membatasi audiens, atau memilih fitur pemilahan teman, karena efeknya langsung terasa. Namun, 
temuan ini juga menunjukkan bahwa kontrol tersebut lebih sering dipakai untuk mengelola citra dan 
akses sosial, bukan untuk mengurangi seluruh jejak data yang diproses platform. Dalam konteks 
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manajemen privasi di Facebook, perilaku ini dapat dimaknai sebagai upaya menegosiasikan batas 
antara kebutuhan bersosialisasi dan rasa aman, sehingga kontrol privasi menjadi situasional dan 
bergantung pada konteks relasi (Andriyani et al., 2019).Jika ditarik lebih dalam, efektivitas kontrol 
privasi sering ―terkunci‖ pada desain platform yang mengarahkan pengguna pada pilihan sederhana 
(misalnya public vs private), sementara kontrol yang lebih spesifik bersifat tersembunyi atau 
memerlukan pemahaman teknis. Akibatnya, pengguna membangun persepsi bahwa privasi adalah 
soal siapa yang melihat konten, bukan soal bagaimana data diproses. Kondisi ini menjelaskan 
mengapa sebagian pengguna merasa sudah melakukan kontrol, tetapi tetap melihat iklan sangat 
relevan atau rekomendasi konten sangat ―menempel‖. Perasaan ini mengindikasikan adanya 
ketidaksesuaian antara ekspektasi pengguna atas kontrol dan realitas pemrosesan data di platform, 
yang pada akhirnya menurunkan motivasi untuk mengatur lebih lanjut karena kontrol terasa tidak 
sepenuhnya efektif (Tania, 2023). 
Meski kontrol berbasis audiens (misalnya private/close friends) membantu mengurangi risiko 
paparan langsung, temuan juga memperlihatkan adanya keterbatasan kontrol ketika pengguna 
berhadapan dengan pemrosesan data yang tetap berjalan untuk personalisasi konten dan iklan. 
Keterbatasan ini berkaitan erat dengan literasi privasi: pengguna dapat memahami kontrol dasar, 
tetapi belum tentu memahami konsekuensi data yang terkumpul dari kebiasaan interaksi. Studi 
literasi privasi di komunitas Facebook menunjukkan bahwa kesadaran privasi tidak otomatis berarti 
kemampuan mengelola privasi secara efektif; pengguna tetap dapat rentan karena tidak memahami 
alur izin, konfigurasi, atau konsekuensi data yang melekat pada aktivitas platform (Saufa & Yusuf, 
2020). Temuan pemahaman privasi informasi pada pengguna Instagram juga mengindikasikan 
adanya variasi tingkat pemahaman, yang pada praktiknya memengaruhi sejauh mana pengguna 
mampu menerapkan kontrol privasi yang tepat (Nadiyya & Ganggi, 2024). 
Dengan demikian, efektivitas kontrol privasi pengguna dapat dibaca sebagai hasil interaksi antara 
kemudahan fitur, literasi privasi, dan persepsi manfaat. Ketika pengguna merasa kontrolnya ―tidak 
banyak berpengaruh‖ karena personalisasi iklan tetap terjadi, muncul kecenderungan pasrah atau 
menganggap kontrol cukup pada batas audiens saja. Fenomena ini dekat dengan paradoks privasi 
pada konteks personalisasi iklan, ketika pengguna menyadari adanya praktik pemrosesan data tetapi 
tetap menerima atau menormalisasi kondisi tersebut demi kenyamanan penggunaan dan relevansi 
konten (Tania, 2023). Oleh karena itu, pembahasan ini menegaskan bahwa peningkatan efektivitas 
kontrol privasi perlu diarahkan pada dua sisi sekaligus: penyederhanaan kontrol yang bermakna di 
platform dan penguatan literasi privasi yang fokus pada tindakan praktis, bukan hanya peningkatan 
kesadaran. 

3. Titik Paparan Data Dominan dan Risiko dari Fitur Interaksi Sosial 
Titik paparan data yang paling sering muncul dalam temuan penelitian ini berasal dari fitur interaksi 
sosial yang dianggap wajar oleh pengguna, seperti tag/mention, berbagi konten, aktivitas dalam 
komunitas, serta komunikasi melalui pesan langsung. Kondisi ini memperlihatkan bahwa risiko 
privasi tidak selalu muncul karena pengguna sengaja membagikan informasi sensitif, melainkan 
karena jejak interaksi dan metadata yang melekat pada aktivitas sosial memperluas keterlihatan 
informasi. Pola ini selaras dengan temuan bahwa kesadaran privasi memang dapat terukur, tetapi 
paparan sering tetap terjadi karena pengguna tidak mengaitkan aktivitas rutin (misalnya berinteraksi 
atau berbagi) dengan konsekuensi privasi yang lebih luas (Gunawan, 2021).Dalam konteks 
Facebook, aktivitas di grup dan jejaring sosial memperbesar peluang paparan karena informasi yang 
dibagikan menjadi dapat diakses oleh anggota yang beragam. Manajemen privasi pada pengguna 
Facebook menunjukkan bahwa batas privasi sering dinegosiasikan dalam relasi sosial dan komunitas, 
sehingga kontrol tidak selalu stabil dan bergantung pada situasi (Andriyani et al., 2019). Hal ini 
menjelaskan temuan lapangan bahwa pengguna dapat merasa aman karena ―sudah teman‖ atau 
―satu komunitas‖, padahal heterogenitas anggota dan kultur berbagi ulang konten membuat 
informasi mudah berpindah dari ruang semi-privat ke ruang yang lebih terbuka. 
Pada Instagram, titik paparan dominan banyak terkait praktik presentasi diri dan penyebaran konten 
visual, terutama melalui story, tag, dan mention. Pengguna memanfaatkan close friends sebagai cara 
membatasi audiens, tetapi praktik ini lebih berfokus pada keterlihatan konten daripada pengendalian 
jejak data yang terbentuk dari interaksi dan engagement. Studi tentang penggunaan close friends 
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menegaskan bahwa pemilahan audiens menjadi strategi utama untuk menjaga rasa aman saat tetap 
melakukan pengungkapan diri, namun tidak selalu mengurangi paparan data yang terjadi melalui 
mekanisme lain di platform (Dianiya, 2021). Kondisi ini selaras dengan temuan penelitian bahwa 
paparan sering muncul bukan pada unggahan awal, melainkan pada penyebaran ulang, tag, atau 
interaksi yang memperluas jangkauan konten.Selain faktor fitur, titik paparan data juga dipengaruhi 
oleh dorongan self-disclosure yang berhubungan dengan kebutuhan relasi, kenyamanan sosial, dan 
presentasi diri. Rahardjo et al. (2020) menunjukkan bahwa meskipun pengguna memiliki persepsi 
risiko privasi, motivasi untuk mempertahankan hubungan dan menampilkan diri tetap mendorong 
keterbukaan di media sosial. Ini membantu menjelaskan mengapa pengguna tetap aktif berbagi atau 
merespons interaksi sosial (termasuk melalui DM atau komunitas), sehingga risiko paparan data 
meningkat pada kanal yang terasa ―lebih privat‖ tetapi sebenarnya tetap menyimpan jejak dan 
potensi penyalahgunaan. 
Titik paparan juga menguat ketika kontrol privasi pengguna lebih banyak berhenti pada kontrol 
audiens dan tidak disertai pemahaman alur data yang lebih luas, misalnya terkait pemrosesan untuk 
personalisasi iklan dan rekomendasi. Studi tentang paradoks privasi dalam personalisasi iklan 
menegaskan bahwa pengguna dapat menyadari adanya pemrosesan data, namun tetap menormalisasi 
kondisi tersebut karena kenyamanan dan relevansi konten, sehingga titik paparan dari sistem 
rekomendasi terus berulang tanpa perubahan perilaku signifikan (Tania, 2023). Sejalan dengan itu, 
studi tentang perilaku berbagi informasi pribadi menunjukkan bahwa keputusan berbagi dipengaruhi 
oleh banyak faktor kontekstual, sehingga mitigasi perlu menargetkan titik paparan dominan 
(tag/mention, DM, komunitas, izin akses) dengan edukasi praktis dan kontrol yang mudah 
diterapkan (Fauzia et al., 2024). 

4. Hambatan Literasi Privasi serta Kompleksitas Pengaturan sebagai Penyebab Risiko 
Berulang 

Hambatan paling mendasar yang menjelaskan mengapa risiko privasi terus berulang adalah 
lemahnya literasi privasi yang tidak hanya terkait ―tahu atau tidak tahu‖, tetapi juga kemampuan 
menafsirkan konsekuensi saat data dibagikan dan diproses di lingkungan digital. Putra dan 
Hidayatullah (2020) menegaskan bahwa literasi privasi diperlukan agar pengguna mampu memahami 
bagaimana informasi dilacak, digunakan, dan berpotensi kehilangan sifat privatnya ketika berada di 
ruang jaringan. Dalam temuan penelitian ini, situasi tersebut tampak ketika pengguna merasa sudah 
―cukup aman‖ dengan kontrol sederhana, padahal paparan data tetap terjadi melalui pola interaksi, 
metadata, dan mekanisme platform yang tidak selalu terlihat. 
Kompleksitas pengaturan privasi memperkuat masalah literasi tersebut. Ketika menu privasi berlapis 
dan istilah teknis tidak mudah dipahami, pengguna cenderung memilih strategi paling praktis: 
mempertahankan pengaturan default, melakukan perubahan parsial, atau hanya mengandalkan 
seleksi pertemanan/pengikut. Dalam konteks Generasi Z, Aji et al. (2022) menunjukkan bahwa 
manajemen privasi berhadapan dengan realitas komersialisasi data pribadi di media sosial, sehingga 
pengguna sering berada pada posisi ―mengatur sebisanya‖ sambil tetap mengejar manfaat platform. 
Ini relevan dengan temuan penelitian bahwa hambatan bukan sekadar kurangnya niat, melainkan 
adanya trade-off antara kenyamanan penggunaan dan upaya pengamanan yang terasa memakan 
waktu. 
Hambatan berikutnya muncul dari relasi sosial yang membentuk cara pengguna memaknai privasi, 
khususnya pada ruang pertemanan dan komunitas. Hidayati dan Irwansyah (2021) menekankan 
bahwa privasi pertemanan remaja di media sosial berkaitan erat dengan bagaimana batas informasi 
dinegosiasikan dalam hubungan sosial. Dalam temuan penelitian ini, pengguna cenderung 
menurunkan kewaspadaan ketika berinteraksi dengan ―teman‖ atau ―komunitas‖, sehingga informasi 
yang terlihat biasa (misalnya aktivitas harian, lokasi, atau preferensi) dapat menjadi sumber paparan 
ketika disalin, disebar ulang, atau dikonsumsi oleh anggota yang sebenarnya tidak homogen. 
Selain itu, hambatan pengelolaan privasi juga dipengaruhi kebiasaan komunikasi berbasis aplikasi 
pesan yang memberi rasa aman semu. Anggara dan Firmansyah (2021) menunjukkan bahwa 
manajemen privasi komunikasi di WhatsApp dapat berhubungan dengan pembentukan konsep diri, 
yang mengindikasikan bahwa pilihan privasi sering melekat pada kebutuhan mengekspresikan diri 
dan mengelola relasi. Pola serupa terlihat pada temuan penelitian ini ketika pengguna lebih percaya 
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pada ruang-ruang yang terasa privat (DM/pesan langsung), padahal kanal tersebut justru sering 
menjadi titik rawan untuk link mencurigakan, permintaan data, atau manipulasi sosial yang berujung 
pada kebocoran informasi. 
Pada Instagram, strategi ―pembatasan audiens‖ seperti close friends tampak menjadi solusi populer, 
namun juga mencerminkan batas dari kemampuan kontrol pengguna. Azzahra et al. (2022) 
menunjukkan bahwa penggunaan fitur close friends mendorong rasa nyaman untuk 
mengekspresikan diri karena audiens dianggap lebih aman dan dikenal. Temuan penelitian ini 
menguatkan bahwa strategi tersebut efektif untuk mengurangi paparan pada level keterlihatan 
konten, tetapi tidak otomatis menutup risiko dari tag/mention, penyebaran ulang, maupun jejak data 
yang terbentuk dari engagement. Dengan demikian, hambatan literasi privasi dan kompleksitas 
pengaturan tidak hanya menciptakan kontrol yang parsial, tetapi juga memelihara keyakinan bahwa 
kontrol audiens sudah cukup—padahal risiko berulang justru sering muncul dari area yang tidak 
dikontrol secara rutin. 
 

KESIMPULAN 
Kesimpulan penelitian ini menunjukkan bahwa pengguna Facebook dan Instagram 

umumnya telah memiliki kesadaran privasi pada level dasar, terutama terkait jejak digital dan 
personalisasi konten/iklan. Namun, kesadaran tersebut belum sepenuhnya terkonversi menjadi 
perilaku protektif yang konsisten. Kontrol privasi yang dominan dilakukan pengguna cenderung 
bersifat pragmatis dan berfokus pada keterlihatan konten, seperti mengunci akun, membatasi 
audiens, atau menggunakan fitur pemilahan teman, sementara kontrol yang lebih teknis (misalnya 
pengelolaan izin, evaluasi aplikasi terhubung, dan penguatan keamanan akun) masih jarang menjadi 
kebiasaan rutin. 

Titik paparan data yang paling sering terjadi justru muncul dari fitur interaksi sosial yang 
dianggap normal, seperti aktivitas di grup/komunitas (lebih kuat pada Facebook), tag/mention dan 
penyebaran ulang konten (lebih kuat pada Instagram), serta komunikasi melalui pesan langsung yang 
sering menjadi kanal rawan phishing atau manipulasi sosial. Temuan ini menegaskan bahwa risiko 
privasi tidak hanya ditentukan oleh apa yang dibagikan secara sadar, tetapi juga oleh jejak perilaku, 
metadata, dan pola interaksi yang terbentuk secara kumulatif ketika pengguna aktif bermedia 
sosial.Hambatan utama yang membuat risiko berulang adalah literasi privasi yang masih terbatas dan 
kompleksitas pengaturan privasi yang dianggap rumit serta tidak selalu dipahami efeknya. Pengguna 
kerap merasa telah aman ketika mampu mengendalikan audiens, tetapi tetap mengalami 
ketidaknyamanan karena personalisasi sistem dan potensi perpindahan konten di luar kendali 
(misalnya repost, tangkapan layar, atau tag pihak lain). Oleh karena itu, penguatan privasi perlu 
diarahkan pada literasi berbasis keterampilan dan skenario nyata, bukan hanya peningkatan 
kesadaran, serta didukung oleh penyederhanaan kontrol privasi agar lebih mudah diterapkan secara 
konsisten. 

Secara praktis, penelitian ini menyarankan agar pengguna menerapkan langkah minimum 
yang terstruktur: meninjau ulang pengaturan privasi secara berkala, membatasi tag/mention dan 
penggunaan lokasi, memperketat DM dari akun tidak dikenal, mengecek izin aplikasi pihak ketiga, 
serta mengaktifkan fitur keamanan akun seperti verifikasi dua langkah. Bagi pengelola platform, 
temuan ini mendukung perlunya transparansi pemrosesan data yang lebih mudah dipahami, 
pengaturan privasi yang lebih sederhana, serta edukasi privasi yang terintegrasi di dalam aplikasi 
untuk membantu pengguna membangun kontrol yang bermakna.Penelitian ini memiliki keterbatasan 
pada ruang lingkup informan dan konteks penggunaan yang dapat berbeda antar wilayah, usia, serta 
tujuan pemakaian (hiburan, bisnis, komunitas). Penelitian lanjutan disarankan menggunakan 
cakupan informan yang lebih luas dan membandingkan segmen pengguna yang berbeda, serta 
mengombinasikan data kualitatif dengan pengukuran kuantitatif sederhana (misalnya skala literasi 
privasi atau frekuensi penggunaan fitur keamanan) untuk memperkuat generalisasi temuan. 
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